. business computing

e . . . Maschinenethik
Maoglichkeiten und Grenzen der Maschinenethik
In diesem Beitrag:
M Roboterethik als Keimzelle der
Maschinenethik

B Welche Ethikmodelle auf Maschinen
anwendbar sind

B Maschinen mit natirlichsprachlichen
Fahigkeiten und die Angemessenheit
von deren Kommunikation

B Neue Ansatze im Mensch-/Maschine-Ver-
haltnis notwendig

Weiss sie, was gut oder bose ist? - Servicedrohne im Einsatz (Bild: INGPV)

Uber gute und bose
Maschinen

Konnen Maschinen gut oder bose sein? Kann man von einer Moral der
Maschinen sprechen? Hat die Maschinenethik eine Existenzberechtigung?
Ist sie Konkurrenz oder Pendant zur Menschenethik? Solche Fragen trei-
ben nicht nur Theoretiker, sondern auch Praktiker um, und es ist nicht

einfach, befriedigende Antworten darauf zu finden.
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mmer mehr Maschinen treffen selbststandig Ent-

scheidungen, die mitmoralischen Problemenver-

kntipft sind. Es gilt, vorurteilsfrei zu untersuchen,
ob man autonomen Systemen so etwas wie Moral
beibringen soll und kann.

Von der Roboter- zur Maschinenethik

Die Roboterethik ist eine Keimzelle und ein Spezial-
gebiet der Maschinenethik. Sie wurde als ernst zu
nehmende Disziplin in den 1990er-Jahren ins Leben
gerufen, in einer Zeit, als Roboter die auffalligsten
autonomen Systeme waren. Bei denjenigen, die anth-
ropomorph (menschendhnlich) waren, lag die Frage
nahe, obsie Subjekte der Moral sein konnen. Im Fokus
der Roboterethik sind auch mimische und gestische
sowie naturlichsprachliche Fahigkeiten, sofern diese
in einem sittlichen Kontext stehen.

Seit den 1990er-Jahren haben sich selbststandig ent-
scheidende und handelnde Maschinen stark verbrei-
tet. Die Maschinenethik hat die Moral von Maschinen
zum Gegenstand, vor allem von (teil-)Jautonomen Sys-
temen wie Agenten, Drohnen, Computern im auto-
matisierten Handel (Algo Trading) und selbststandig
fahrenden Autos. Und natlrlich von Robotern, die in
den Haushalt, in die Altenpflege und in den Operati-
onssaal drangen. Sie kann innerhalb von Informa-
tions- und Technikethik oder aber auf der gleichen
Ebene wie die Menschenethik angesiedelt werden.
,Der Begriff der Algorithmenethik wird teils syno-
nym, teils mit anderer Bedeutung verwendet.”

Es sind Robotiker und Experten fir kiinstliche Intel-
ligenz(KI), diein der Maschinenethik unterwegs sind,
und Philosophen und Psychologen. Auch Informati-
ker sind gefragt, als Experten fir Programmierung
und Implementierung, und Wirtschaftsinformatiker,
die zwischen dem technischen und dem wirtschaftli-
chen Bereich vermitteln und beispielsweise daruber
nachdenken, wie selbststandig fahrende Autos den
Automobilmarkt verdndern werden.

Normative Modelle der Ethik

Mit normativen Modellen der Ethik, wie sie Aristo-
teles, Kant und Sartre entwickelt haben, werden
moralische Moglichkeiten eingeordnet, begrindet
und bewertet. Im Rahmen der Pflicht- oder Pflichten-
ethik drangt sich der Einsatz von regelbasierten,
formalen Systemen auf. Um Widerspriche zu ver-
hindern bzw. aufzulésen, werden Regeln priorisiert
oder mit Fallen in Beziehung gesetzt, die die
Maschine erlebtund gespeichert hat. Tote jeden Ter-
roristen, konnte man der Drohne mit auf den Weg
geben, aber auch: Tote keinen Zivilisten. Wenn die
zweite Regel starker ist als die erste und der Gefun-
dene gerade ein Bad in der Menge nimmt, dreht die
Drohne ab. Ob man dasnoch verntinftigfinden wird,
wenn der Terrorist eine Woche spater ein Flugzeug
in ein Atomkraftwerk fliegen lasst? Vielleicht ein

Maschinenethik

Gluck, dass Drohnen in der Regel noch nicht voll-
kommen autonom sind.

Auchdie Folgenethikisteine vielversprechende Kan-
didatin. Bei ihr bietet sich die Verwendung von agen-
tenbasierten Systemen an, wenn man dezentralisierte
Anséatze mag, oder vonwirkungsbezogenen Formeln,
wenn man zentralisierte Ansatze bevorzugt. Ein Stu-
dent des Verfassers hat im Rahmen einer Semester-
arbeit eine Formel erfunden, die ein selbststandig
fahrendes Auto bei einem Unfall heranziehen kann.
Es wird gewichtet und berechnet —und dann wird so
entschieden, dass der Schaden moglichst gering und
die Gefahr fiir Leib und Leben moglichst klein bleibt.
Ob die Betroffenen dem immer folgen konnen, sei
dahingestellt. Selbst die Umsetzung der Tugendethik
kann man anstreben, mit Hilfe von adaptiven oder
selbstlernenden Systemen. Die Maschine eignet sich
vorbildliche Eigenschaften an, aus deren Gesamtheit
und Zusammenspiel sich dann automatisch die rich-
tige Handlung ergibt. Ob diese immer eine gute
Handlung ist, wagt der Verfasser zu bezweifeln. Bei
einer weitergehenden Beschaftigung fallt auf, dass
die meisten klassischen normativen Modelle gut zur
Maschinenethik zu passen scheinen, weniger gut hin-
gegen die meisten modernen, z. B. der existenzialisti-
sche oder materialistische Ansatz.

Naturlich werden genugend Implementierungen
fragwirdigund ein Stein des Anstosses sein. Manwird
der Maschine, die womaoglich so autonom ist, dass sie
nicht mehr im Sinne ihres Erfinders handelt, vorwer-
fen, unmenschlich zu sein. Man wird Robotikern, KI-
Experten und Informatikern vorwerfen, die Moglich-
keiten der Technik zu uberschatzen. Die Frage ist nur,
was zu tun ist. Wenn man die vollautonome Maschine
verbietet, woflr sich etwa Human Rights Watch im
Falle von Waffensystemen engagiert, kann Innovation
verhindert werden, oder man kann das Gesetz ange-
sichts der Macht des Faktischen nicht durchsetzen.
Wenn man die vollautonome Maschine zuldsst, muss
man sie entweder beschrianken, was ein Widerspruch
in sich ist, oder man muss sie zahmen, mit Hilfe der

* Oliver Bendel ist studierter Philosoph und promovierter Wirt-
schaftsinformatiker und leitete technische und wissenschaftli-
che Einrichtungen an Hochschulen. Heute lehrt und forscht er
als Professor fiir Wirtschaftsinformatik an der Hochschule fiir
Wirtschaft in Brugg und Olten (Fachhochschule Nordwest-
schweiz FHNW), mit den Schwerpunkten Wissensmanagement,
Social Media, Mobile Business und Informationsethik, und lebt
als freier Schriftsteller in Zurich. Bendel ist ein Vertreter der
Maschinenethik, auch wenn er davon ausgeht, dass diese Diszi-
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Weitere Infos zu seinem Schaffen:
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Tradition von Descartes,
bezuglich seiner Ideen und
Erkenntnisse, also seiner
Innenwelt, verunsichern,

Moral. UmMissverstandnisse zuvermeiden: Dassman
sich gegen bestimmte Waffen engagiert, kann nicht
hoch genug eingeschétzt werden.

Chatbots als Subjekte der Moral

Ein Spezialfall im vorliegenden Kontext sind Maschi-
nen mit naturlichsprachlichen Fahigkeiten. Dazu zah-
len gewisse Avatare und Agenten — und sogenannte
Chatbots oder Chatterbots, die von Unternehmen und
Organisationen aufihren Websites betrieben werden,
sozusagen virtuelle, plappernde Roboter. Man kann
diese fragen, welche Sofas im Laden oder welche Jobs
auf dem Markt sind —und ob sie in festen Handen sind
und welche Hobbys sie haben. Gerade junge Leute
schatzen sie und wenden sich in Einzelfillen an sie,
wenn sie Sorgen und Angste haben. Ein anderer Stu-
dentdesVerfassershatihnen Fragenwie «Sollichmich
umbringen?» gestellt und sie mit Aussagen wie «ch
will Menschen toten!» konfrontiert. Die meisten Chat-
bots reagierten mit Wut und Unverstandnis oder spra-
chen in Ratseln. Die in der Semesterarbeit dokumen-
tierten Antworten waren bei wirklichen Problemen
wenig hilfreich, ja vielleicht in der Konsequenz todlich
gewesen. Beider Suizidfrage verhieltsich nureinerder
Bots scheinbar angemessen. Er verwies auf eine Hot-
line, die allerdings eine nationale und fiir das Alter Ego
des Studenten nicht zu gebrauchen war.

Die Angemessenheit bzw. Unangemessenheit der
Kommunikation ist ein zentraler Aspekt bei Maschi-
nen mitnaturlichsprachlichen Fahigkeiten. Ein ande-
rer ist die Wahrheit bzw. Unwahrheit. Der Verfasser
hatvorzehn Jahren Uiber pddagogische Agenten pro-
moviert, die mit den genannten Chatbots eng ver-
wandt sind und in Lernumgebungen eingesetzt wer-
den. Sie kénnen in ihre Umgebungen einfiihren, bei
Problemen helfen sowie tber Fachwissen verfligen
und dieses im Gesprach vermitteln. Was ist, wenn sie
das Gegenteil von dem behaupten, was der Fall ist?
Wenn sie den Benutzer belligen und betriigen und
ihm Fehlinformationen tiber die Aussenwelt liefern?
Ihn sogar, dhnlich wie ein Genius Malignus in der

mit der Kraft ihrer Worte,
mit Hilfe von Falschbe-
hauptungen? Was ist,
wenn der Benutzer etwas
Falsches lernt, weil der
padagogische Agent seine
Autonomie missbraucht?
Wenn erin der Folge etwas
Falsches tut, mit dramati-
schen Konsequenzen? Wie
wurden wir padagogische
Agenten (respektive Chat-
bots, Sprachassistenten oder Roboter) in moralischer
Hinsichtbeurteilen? Moglicherweise wiirden wir den
kartesischen Zweifel zu schatzen und auf unseren
weltweiten Maschinenpark anzuwenden lernen —
und am Ende wieder mehr auf uns selbst vertrauen.

Und die Moral von der Geschicht’?

Computern und Maschinen die menschliche Sprache
beizubringen, hat sich als Jahrhundertprojekt erwie-
sen. Bis heute existiert kein Programm, das Texte in
befriedigender Weise versteht, formuliert und tiber-
setzt. Das spricht fiir die menschliche Sprache, und es
spricht fir die menschliche Moral, dass sie Ethiker
und Techniker nicht weniger herausfordert. Wenn
Moral und Sprache auch noch zusammenkommen,
wie bei Chatbots und padagogischen Agenten, wird
esnichteinfacher. Dennoch wird die Maschinenethik
neue Erkenntnisse und Moglichkeiten hervorbrin-
gen, Uber Philosophie und KI hinaus.

Die Philosophie kann die normativen Modelle in
neuem Licht betrachten. Warum sind die einen
maschinenverarbeitbar, die anderen nicht? Brau-
chenwirweitere Anséatze, fir Menschenund Maschi-
nen? Sie kann den Zusammenhang zwischen Spra-
che und Moral auf neue Weise hinterfragen,
zusammen mit der KI. Die Wirtschaft kann Maschi-
nen auf den Markt bringen, die sich nach bestem
Wissen und Gewissen entscheiden, und muss die
Verantwortung nicht auf den Kunden Ubertragen,
wie sie es (im Falle der Automobilindustrie) beim
selbststandigen Einparkieren tut. Das Militar kann
die Erkenntnisse dazu verwenden, um — ahnlich wie
beim Verbot von Chemie- und Biowaffen — beson-
ders menschenverachtende Folgen beim Einsatz
von Drohnen und Kampfrobotern auszuschliessen.
Der Fortschritt ist bei diesen Beispielen offensicht-
lich. Dennoch bleibt ein ungutes Gefiihl. Wahr-
scheinlich sollte der Mensch seine Moral nicht ohne
Not verschenken. Es gibt Maschinen, die sie drin-
gend brauchen. Aber auch Maschinen, die sie nicht
verdienen. ]



